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RESUMO

Barbazza,G,R Métodos de deteccao automatica e incremental de textos gerados
por modelos de linguagem. 2023. 54p. Monografia (MBA em Inteligéncia Artificial e
Big Data) - Instituto de Ciéncias Matematicas e de Computagao, Universidade de Sao
Paulo, Sao Carlos, 2023.

Modelos de linguagem natural sao sistemas computacionais que podem gerar ou processar
textos em linguagem natural. Eles sdo baseados em técnicas de aprendizado profundo, tam-
bém conhecidas como deep-learning. Os modelos de linguagem generativa, especificamente,
podem produzir textos a partir de um contexto ou uma entrada inicial. Estes modelos tém
avancado nos ultimos anos, gracas ao desenvolvimento de arquiteturas mais sofisticadas e
ao aumento da disponibilidade de dados e recursos computacionais, sendo a quantidade
de parametros que possuem um dos fatores que influencia seus desempenhos. Se por um
lado, os modelos de linguagem generativa podem ser usados para diversas aplicagdes, como
resumir textos, traducao e responder perguntas, podem, também, serem utilizados para
fins maliciosos. Diante deste cenario de lancamentos cada vez mais frequentes de modelos
geradores de textos, torna-se imperativo a necessidade da criacdo de uma linha de defesa
para identificacao de textos sintéticos, que seja capaz de responder rapidamente a evolucao
que esses modelos trazem a cada geracao lancada. Este trabalho investiga o desempenho
dos classificadores com abordagens classicas, que possuem capacidade de aprendizado
incremental, na deteccao de textos gerados por humanos e sintéticos, comparando-os
com um modelo considerado o estado da arte. Para os métodos de classificacdo com
abordagem classica, sao utilizadas diferentes técnicas de representacao de palavras visando
obter o melhor desempenho. Para a realizacao do experimento, é considerado o seguinte
cenario: treinamento de classificadores de textos com amostras de dados produzidas por
humanos e gerados por um pequeno modelo de linguagem generativa. Posteriormente,
estes classificadores recebem dados de um modelo com mais parametros. Assim, é aferido
o desempenho destes classificadores neste cenario de transicao, simulando o langamento
de um modelo de linguagem generativa mais atual. Como os classificadores sao criados
a partir de algoritmos que suportam atualizagoes dos pardmetros sem a necessidade do
retreinamento completo (online-learning), passam por um processo de atualizagao de seus
parametros para que seja possivel medir novamente os seus desempenhos neste cenario
transitério. Neste contexto, este trabalho tem como objetivo analisar a deterioracao da
performance dos classificadores e investigar como a atualizacao de seus parametros afeta

seus desempenhos.

Palavras-chave: Modelos de linguagem natural. Modelos geradores de texto. Métodos de

classificagao. Deep-learning. Deteccao de textos sintéticos. Online-learning.






ABSTRACT

Barbazza,G,R Automatic and incremental methods for detecting text
generated by language models. 2023. 54p. Monograph (MBA in Artificial Intelligence
and Big Data) - Instituto de Ciéncias Matematicas e de Computacao, Universidade de
Sao Paulo, Sao Carlos, 2023.

Natural language models are computational systems that can generate or process natural
language texts. They are based on deep learning techniques, also known as deep-learning.
Generative language models, specifically, can produce consistent and relevant text from
context or initial input. These models have been advanced in recent years, thanks to the
development of more sophisticated architectures and the increase in the availability of data
and computational resources, with a number of functionalities being one of the factors that
influence their performance. On the one hand, generative language models can be used
for various applications, such as summarizing texts, translating and answering questions,
they can also be used for malicious purposes. Faced with this scenario of increasingly
frequent launches of text generating models, it is imperative to create a line of defense
for the identification of synthetic texts, which is capable of responding quickly to the
evolution that these models bring with each generation launched. This work investigates
the performance of classifiers with classical approaches, which have incremental learning
capacity, in detecting texts generated by humans and synthetics, comparing them with a
model considered the state of the art. For classification methods with a classical approach,
different word representation techniques are used to obtain the best performance. To carry
out the experiment, the following scenario is considered: training text classifiers with
data samples produced by humans and generated by a small generative language model.
Subsequently, these classifiers receive data from a model with more parameters. Thus,
the performance of these classifiers is measured in this transition scenario, simulating
the launch of a more current generative language model. As classifiers are created from
algorithms that support parameter updates without the need for complete retraining
(online-learning), they go through a process of updating their interruptions so that it is
possible to measure their performance again in this transient scenario . In this context,
this work aims to analyze the variation in the performance of classifiers and investigate

how updating their parameters affects their performance.

Keywords: Natural language models. Text generating models. Methods of classification.

Deep-learning. Detection of synthetic texts. Online-learning.
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1 INTRODUCAO

O processamento de linguas naturais (PLN) é uma area em constante desenvolvi-
mento com desafios intrinsecos do ramo do estudo de linguas naturais. Existem aplicagoes
em uma variedade de campos, destacando-se principalmente em chatbots, tradutores

automaticos, classificacao de tépico e andalise de sentimentos textuais.

Uma area que vem recebendo grande destaque recentemente é a geragao de lin-
guagem natural (do inglés, natural language generation — NLG), na qual sdo estudados e
desenvolvidos métodos computacionais capazes de gerar textos semelhantes ao humano.
Com a evolugao deste tipo de modelo, espera-se que os algoritmos sejam capazes de criar
textos cada vez mais complexos e sofisticados, abrindo novas possibilidades para a geracao
automatica de contetdo relevante em areas mais técnicas e especificas. Em especial, uma
classe de modelos geradores tém chamado a atencao: os modelos de linguagem massivos
(do inglés, Large Language Models — LLMs). Os LLMs contemplam os algoritmos estado
da arte em geracao de texto como, por exemplo, o ChatGPT, disponibilizado publicamente

pela OpenAl * .

A capacidade do ChatGPT e de outros LLMs de gerar textos convincentes tem sido
pauta de diversas discussoes. Embora seja uma ferramenta que pode liberar as pessoas de
tarefas mondtonas e repetitivas, ha um potencial risco de uso mal-intencionado, como, por
exemplo, sofisticacao de escrita de noticias falsas. A medida que estes modelos evoluem,
discernir entre um texto escrito por maquina e por humano torna-se mais dificil e por
consequéncia, a criacdo de uma linha de defesa que permita a identificacao de textos
gerados por maquinas através de modelos classificadores torna-se ao mesmo tempo uma
tarefa imperativa e também desafiadora, pois a complexidade dos LLMs geradores de

texto tende a aumentar a cada geragao.

Os modelos detectores de texto estado da arte sdo baseados em redes neurais, em
especial 0 modelo RoBERTa (LIU et al., 2019) (do inglés, Robustly Optimized BERT
Pretraining Approach). Via de regra, estes classificadores sao treinados sob a 6tica do
paradigma de aprendizagem off-line. Neste formato, um conjunto de dados é apresentado
uma unica vez ao classificador e, conforme novos modelos geradores de texto sao lancados,
estes classificadores tendem a ficar obsoletos, pois a cada nova geracao os LLMs tornam-se
mais otimizados em gerar textos convincentes ao leitor humano. Isto implica em uma
mudanca na distribuicao probabilisticas dos textos gerados, impactando negativamente
a performance dos classificadores. Portanto, é imperativo que os detectores tenham a
capacidade de se adaptar rapidamente a mudanca de cenario, que nos ultimos meses tém

se mostrado bastante dinamica, com a inundagao de novos LLMs prontos para serem

1 Disponivel em: www.chat.openai.com. Acessado em: 30/11/2023
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usados pelos usuarios finais.

Uma forma de responder rapidamente a esta mudanca de cenério é a utilizacido de
classificadores mais tradicionais que possibilitam o aprendizado incremental (em inglés,
incremental-learning). Este paradigma permite que os modelos sejam readaptados com
novos conjuntos de dados sem a necessidade do retreinamento completo dos classificadores,
permitindo que o seu desempenho nao deteriore ao longo do tempo (SILVA; ALMEIDA,
2021).

1.1 Hipotese e objetivos

Atualmente, os classificadores de texto baseados no modelo RoBERTa apresentam
um bom desempenho em discriminar textos gerados pelos LLMs atuais. Porém, nada
garante que estes mesmos classificadores mantenham a performance com relagdo a LLMs
langados futuramente. Assumir esta premissa é uma forma ingénua de tratar este problema,
pois estudos apontam que a simples mudanca para LLMs com diferentes quantidades
de parametros ja compromete significativamente o desempenho desses discriminadores
(SOLAIMAN et al., 2019; IPPOLITO et al., 2019). Além disso, as redes neurais exigem
grandes volumes de dados e poder computacional a disposi¢do para que sejam readaptados
a novos dados de treinamento (KOWSARI et al., 2019), tornando esta tarefa trabalhosa e
sem garantias que a performance se mantenha a mesma para os dados do passado (em
inglés, back-testing). Neste contexto, este trabalho assume a hipétese de que é possivel
treinar classificadores de deteccao automatica de textos gerados por IA e humanos usando
algoritmos que permitam o aprendizado incremental com desempenho razoavel, com o
objetivo de obter modelos classificadores que se adaptem rapidamente aos langamentos

mais recentes de LLMs geradores de texto.
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2 FUNDAMENTACAO TEORICA

Como um computador nao consegue processar a linguagem natural, é necesséario que
um texto seja computacionalmente representavel e que essa representacao seja significativa
o suficiente para que um classificador de texto consiga distinguir os registros (KOWSARI
et al., 2019). Diante disto, neste capitulo serdo apresentadas as técnicas mais tradicionais
para que um texto humano passe a ser computacionalmente representado. Também, serao
mencionados brevemente os principais métodos utilizados para categorizacao de textos e

formas de andlise de seus resultados.

2.1 Vocabulérios

Vocabulario é um conjunto de palavras ou, de uma forma mais abrangente, tokens
que sao utilizados para representar o texto escrito em linguagem natural pelos computadores.
Em termos mais especificos, um vocabuldrio pode ser definido como um conjunto finito de
elementos, cada um dos quais ¢é associado a um indice. No contexto de modelos de linguagem
natural, os elementos do vocabulario sao os tokens, e os valores sao os indices desses
elementos. A criacao de vocabulario é um passo fundamental, pois delimita a quantidade
de palavras passiveis de serem processadas. Nas proximas segoes, sdo apresentadas as

principais técnicas utilizadas.

2.1.1 Tokenization

A tokenization é uma ténica que separa dados nao estruturados como textos em

partes elementares, denominados tokens.

2.1.2 n-Grams

Um n-gram é uma sequéncia de palavras contendo n elementos. No geral, os n-grams
sao criados por caracteres, palavras e simbolos. Eles sao uma forma de melhorar o nivel de

importancia das palavras em um corpus de texto, separando-as em pares pelo menos.

Utilizando o exemplo:
“0O rato roeu a roupa do rei de Roma”

No processo de unigrama:

“0 ’7, “,,,ato 7’, “,roeu 77’ “a 2 ((,’,,O,u’pa 777 “do ?7’ “,,,ez' 777 “de ”, “,r,oma 2”

Na representacao em bigramas:
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2”

“o rato”, “rato roeu”, “roeu a”’, “a roupa”, “roupa do”

2.2 Normalizacao

Nas préximas secoes, sao apresentadas técnicas que visam padronizar os atributos
textuais. Esta etapa possibilita que os modelos sejam mais eficientes do ponto de vista

computacional, consumindo menos memoéria e exigindo menos poder computacional de
processamento (KOWSARI et al., 2019).

2.2.1 Stemming

Uma técnica comum de normalizacao de vocabulério é eliminar as sutis diferengas
de pluralizagdo, terminagoes e variagoes verbais das palavras (LANE; HOWARD; HAPKE,
2019). Esta normalizagao, identifica um radical comum entre as palavras. O resultado final

do stemming pode gerar palavras gramaticalmente erradas, porém semelhantes.

Com base no exemplo anterior, o vocabulario resultante apés a técnica de stemming

seria:

1P

. “,rat”’ “,r.oeu”’ [13

11 113 2

o a

” rom

“’l"O’U,p 77, ({do 77, ,r,e,L' 77, “de 77,

2.2.2  Lemmatization

As palavras sao reduzidas as suas raizes semanticas, denominado lema.

O vocabulario resultante apds a técnica de lemmatization seria:

[13 [13 y )

o “roupa ”’ “de 07” “,r,ez . “de ”, “,r,oma 2”

» 2
) o )

“rato”, “roeu”,

2.2.3 Remocao de stop-words

Stop-words sao palavras que ocorrem com alta frequéncia, mas normalmente nao
sao importantes para o desempenho do modelo. Portanto, sao palavras que geralmente sao
removidas para suavizar ligeiramente o tamanho do vocabulério e preservar palavras com

mais importancia.

O vocabulario resultante apds a técnica de remocao de stop-words seria:

“rato”, “roeu”, “roupa”, “ret”, “roma”

2.3 Representacao de textos

De acordo com Kowsari et al. (2019), algumas formas de representacio alteram
de forma significativa a qualidade de classificacao dos modelos. Nas se¢oes seguintes,

sao apresentadas as principais formas de representar textos computacionalmente e uma
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breve anélise sobre seu desempenho. Estas, em sintese, tém o objetivo de transformar as
palavras em uma representagao para que os textos possam ser processados pelos modelos
computacionais.

2.3.1 Bag of words

O termo bag of words designa-se a maneira de representar as sentencas por meio

de um conjunto das palavras, com o objetivo de criar uma representacao vetorial.
Considere as duas sentencas abaixo.

Sentenca 1:

“Preparando o TTC do MBA IA e Big Data USP”

Sentenca 2:

“Preparando um modelo de IA em uma base de dados de Big Data”

Aplicando o processo de tokenizacdo nestas duas sentencas e utilizando o processo
de eliminagao de stop-words descrito na Secao 2.2.3 | a representacao vetorial resultante

para as respectivas sentencas sera:

Sentenga “base” “big” “dados” “data” “ia” “mba” “modelo” “preparando”
1 0 1 0 1 1 1 0 1
2 1 1 1 1 1 0 1 1

Porém, a representagao binaria pode nao ser uma boa representacao das palavras
pois acaba nao fazendo distingdo entre palavras que tem um potencial de importancia

maior.

2.3.2  Term frequency - inverse document frequency

O Term frequency - inverse document frequency (TF-IDF') é uma forma de ponderar
palavras mais importantes em um conjunto de dados textuais. As representacoes de
contagem de termos costumam apresentar um melhor desempenho quando utilizadas
como representacoes de palavras em tarefas que naturalmente as sentencas sdo pequenas
(por exemplo, classificagdo de mensagens SMS) se comparados a técnicas mais complexas
(KOWSARI et al., 2019), que costuma apresentar um melhor desempenho ao representar

sentengas mais longas.

A representacdo matemaética do TF é dada por:
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Jra

TF(t,d) =
( ) Zt’ed ft’,d

(2.1)

Onde:
fr.a - Contagem da palavra ¢t no documento d
O denominador representa a quantidade de palavras no documento d

Tomando como exemplo as sentencas 1 e 2 citadas anteriormente, o calculo do

term-frequency sera:

TF - Sentenga 1

preparando tcc mba ai bia data
0.2 02 02 02 0 0

TF - Sentenca 2

preparando modelo ia  base dados

0.25 025 025 025 .25

A representacao matematica do IDF é dada por:

N
{d e D :ted}

IDF(t, D) = log (2.2)

Onde:
N - Ntmero de documentos no corpus N = |D|
{d € D : t € d}| - Numero de documentos em que a palvra ¢ aparece

Desta forma, obtém-se uma representacao vetorial de cada palavra do vocabulario,
levando em consideracao suas frequéncias com relagdo ao documento em que ela aparece e
também comparando-se com os documentos restantes. Apesar do TF-IDF contabilizar
termos mais comuns diferentemente de termos mais raros, este método é incapaz de
contabilizar a similaridade entre palavras, pois elas sao representadas individualmente
como um inder e também levam em conta apenas a estrutura sintatica das sentencas
(KOWSARI et al., 2019). Modelos mais recentes de representacao de palavras, denominados
word embbedings, sao capazes de incorporar a similaridade das palavras, além das estruturas

sintatica e semantica das frases.

2.3.3  Word embbedings

A representacao sintatica de palavras nao garante que o modelo capture o sig-

%«

nificado semantico. Por exemplo, palavras como “aviao”, “aeroplano” e “aeronave” sao
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frequentemente usadas no mesmo contexto, de acordo com a hipdtese distribucional de

palavras. No entanto, os vetores correspondentes a essas palavras sao ortogonais no modelo

de BoWV.

As word embeddings, também conhecidas como representagoes vetoriais de palavras,
sao técnicas de processamento de linguagem natural que mapeiam palavras em vetores
densos. Existem diversos algoritmos para gerar word embeddings, sendo que os mias

conhecidos sio:

o Word2Vec: modelo que utiliza redes neurais rasas para gerar as word embeddings
(MIKOLOV et al., 2013; KOWSARI et al., 2019). O Word2Vec tem duas abordagens:
Skip-gram e Continuous Bag of Words.

e (GloVe: técnica de aprendizado de maquina que utiliza uma matriz de co-ocorréncia
de palavras para gerar word embeddings (PENNINGTON; SOCHER; MANNING,
2014).

2.4 Classificadores de textos

Classificadores de texto sao algoritmos de aprendizado de méquina que categorizam
automaticamente o texto em diferentes classes ou categorias com base em seu contetdo
(features). De uma forma geral, a construcao de algoritmos classificadores segue alguns
passos basicos. O objetivo final de um classificador é ter seus parametros ajustados de

forma que o erro entre as saidas do classificador e os dados de treino seja o menor possivel
(SEBASTIANTI, 2002)

2.4.1 Algoritmos incrementais mais tradicionais

Nesta secao, serd brevemente descrito os algoritmos classificadores que sao habilita-

dos ao aprendizado incremental.

e (lassificador Naive Bayes: baseia-se no teorema de Bayes que utiliza a probabilidade
condicional para classificar objetos em diferentes categorias. Ele assume independéncia

entre as variaveis e estima as probabilidades usando os dados de treinamento. (WEBB;
BOUGHTON; WANG, 2005).

o (lassificador SGD: utiliza o algoritmo de otimizacao conhecido como Gradiente Des-
cendente Estocdstico (do inglés, Stochastic Gradient Descent — SGD) para encontrar
0s pesos que minimizam a funcdo de perda (em inglés, loss function). Esse algoritmo
de otimizacao é eficiente em relacdo ao uso de memoria e a velocidade de treina-
mento, especialmente em grandes conjuntos de dados, pois fornece a possibilidade

de treinamento em formato mini-batch (ZHANG, 2004). Isto significa que os dados
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de treinamento sao quebrados em pequenos “pacotes” e passados gradativamente ao
modelo. Desta forma é possivel acompanhar a aprendizagem do modelo nas instancias
de treinamento (SKLEARN-SGDCLASSIFIER, 2023). Este tipo de treinamento é
caracteristico do treinamento de NN pois os datasets para estes modelos costumam

envolver grandes quantidade de dados.

e Passivo agressivo: ¢ um algoritmo de aprendizado de maquina habilitado para o
paradigma de aprendizado online. Ele é baseado na ideia de ser “passivo” quando o
modelo atual classifica corretamente um exemplo de treinamento, mas “agressivo”

quando comete um erro (CRAMMER et al., 2006). O método passivo-agressivo é

util em situagoes onde os dados sao recebidos sequencialmente e o modelo precisa

ser atualizado continuamente. Ele também pode ser usado em cenarios de grande
escala, onde é computacionalmente inviavel treinar o modelo em todo o conjunto de

dados de uma sé vez.

e Perceptron: utiliza uma fungao de ativagdo com o objetivo de criar um modelo mate-

matico que gere um hiperplano que separe as duas classes de dados (GALLANT et
al., 1990)

2.5 Modelos baseados em Transformers

RoBERTa (LIU et al., 2019), é uma variante do modelo BERT introduzida Devlin et
al. (2018). A principal diferenca entre RoBERTa e BERT é que RoBERTa usa mascaramento
dinamico em vez de mascaramento estatico. No BERT, a tarefa de modelo de linguagem
mascarada envolve mascarar uma porcentagem dos tokens de entrada aleatoriamente e, em
seguida, prever esses tokens mascarados. No modelo RoBERTa, o padrao de mascaramento
é alterado dinamicamente durante o treinamento. Isso permite que o modelo se adapte aos

dados de maneira mais eficaz.

2.6 Métricas de analises de resultados

Nesta secao, serao discutidas algumas formas de andlise dos resultados dos classifi-

cadores.

2.6.1 Matriz de confusédo

A matriz de confusao é uma matriz de valores inteiros ndo negativos (SUSMAGA,
2004) que mostra o desempenho de um modelo de classificagdo em um conjunto de dados
de teste. Compara-se as previsdoes do modelo com as classes reais disponibilizadas durante
o processo de separacio mencionado na Secdo 2.4. E uma ferramenta 1til para avaliar o
comportamento de um modelo e verificar quais os casos em que o modelo obtém o melhor

desempenho.
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A matriz de confusao é composta por quatro células:

e True Positives (TP): casos em que o modelo previu corretamente uma classe positiva.
e [Fulse Positives (FP): casos em que o modelo previu incorretamente uma classe positiva.
e True Negatives (TN): casos em que o modelo previu corretamente uma classe negativa.

e Fulse Negatives (FN): casos em que o modelo previu incorretamente uma classe negativa.

Accuracy: Proporcao de predigoes corretas sobre todas as predi¢oes. Pode ser

calculada como:

TP +TN
TP+ FP+FN+TN

Accuracy = (2.3)

Specificity: E a proporcao de predigoes negativas corretas. Pode ser calculado como:

TN

—_— 24
FP+TN (24)

Specificity =

Recall (ou sensitivity): a proporcao de verdadeiros positivos em relagao ao total
de positivos reais. E uma medida de quiao bem o modelo identifica os casos positivos e é

calculada como:

TP
Il = ——— 2.
Reca TPLFN (2.5)

Precision: a proporcao de verdadeiros positivos em relacao ao total de casos positivos
previstos. E uma medida de quao bem o modelo evita prever casos falsos positivos e é

calculada como:

TP
Precision =

TP+ FP (2:6)

F1 Score: medida de desempenho do modelo que combina recall e precision em

uma Unica métrica. E a média harmonica entre recall e precision e é calculada como:

Precision - Recall
F=2. 2.7
Precision + Recall (2.7)

Geralmente, as métricas de F'1 Score podem ser calculadas considerando as classes:

e Micro Average: Calcula a métrica global contabilizando o total de TP, FN e FP.

e Macro Average: Calcula métricas para cada classe e computa a média ndo ponderada.

Portanto, nao incorpora o desbalanceamento das classes.
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As limitacdo mais conhecidas das métricas supracitadas sao: Accuracy é uma
medida que nao fornece informagoes sobre Falso Negativo (FN) e Falso Positivo (FP);
O recall, por sua vez, nao avalia TN e FP. Qualquer classificador que preveja pontos de
dados como positivos é considerado de alto recall; A specificity é semelhante ao recall e
também nao leva em conta FN e TP. J& a precision nao avalia TN e FN e é considerada
uma medida muito conservadora, sendo mais utilizado em cendarios que existe uma grande
probabilidade de ocorrem casos positivos (KOWSARI et al., 2019).

A avaliagdo experimental de classificadores de texto mede a eficicia (ou seja, a
capacidade de fazer o classificagao correta ou decisao de categorizacao). A precision e o
recall sao amplamente usados para medir a eficacia dos classificadores de texto. Portanto,
uma medida agregadora que envolva as duas métricas, como F'I Score macro e micro sao

mais utilizadas (KOWSARI et al., 2019).
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3 CONTEXTUALIZACAO BIBLIOGRAFICA

Com base nos trabalhos publicados nos tltimos anos, é perceptivel uma mudancga
acelerada no paradigma das arquitetura dos modelos de NLG. Os modelos mais recentes
sao tipicamente redes neurais profundas (do inglés, deep neural networks — DNN), ou
seja, redes neurais com diversas camadas escondidas, treinadas em grandes corpora de
texto escrito por humanos (CELIKYILMAZ; CLARK; GAO, 2020). As mudangas mais
significativas iniciaram com os modelos recorrentes (do inglés, Recurrent Neural Networks
- RNN) (CELIKYILMAZ; CLARK; GAO, 2020; CHO et al., 2014) e Gated Recurrent
Units GRUs) (CELIKYILMAZ; CLARK; GAO, 2020; GRAVES, 2013) no aprendizado de

representacao de linguagem.

Um problema caracteristico das DNNs é que, inicialmente, s6 podiam ser aplicadas
a problemas cujas entradas eram ajustaveis vetorialmente a uma dimensao fixa. Esta era
uma limitagao significativa porque, para muitos problemas, nao é possivel saber o tamanho
da sequéncia de entrada antecipadamente (SUTSKEVER; VINYALS; LE, 2014). Para
contornar esta limitagao, foi proposta uma arquitetura denominada seq2seq, utilizando-se
duas Long Short Term Memory (LSTM) que partem de uma arquitetura similar ao das
RNNs e GRUs, dando origem a uma gama de novas aplicagoes baseadas nestes novos
modelos (CELIKYILMAZ; CLARK; GAO, 2020). Os modelos seq2seq estao limitados ao
tamanho do texto de entrada e, consequentemente, nao conseguem identificar dependéncias
entre as palavras quando a sequéncias é grande. Isto ocorre porque os estados ocultos
(hidden states, em inglés) contabiliza toda a sequéncia de entrada antes de transmiti-la ao
decoder. Assim, sequéncias que sao grandes o suficiente podem ocasionar o problema de
vanishing gradient ou tornar o modelo demasiadamente lento em suas previsoes. Estas
limitagoes estimularam o surgimento de DNNs com camadas de atengdo (em inglés,
attention netwoks) (CELIKYILMAZ; CLARK; GAO, 2020; BAHDANAU; CHO; BENGIO,
2014). O mecanismo de aten¢ao permite que o modelo pese dinamicamente a importancia
de cada elemento na sequéncia de entrada. Calculando estes pesos de atencao, o modelo

torna-se capaz de selecionar os elementos mais relevantes para a geracao da préoxima saida.

A arquitetura transformer incorpora o conceito de encoder-decoders com camadas de
atencao e atualmente figura no estado-da-arte dentre os modelos de NLG. Recentemente,
modelos foram pré-treinados em corpora massivos de texto para a representacao de
palavras contextualizadas, resultando em modelos densos especificamente utilizados para a
geracao de representacao dinamica das palavras de acordo com seu contexto. Os modelos
contextualizados sao tipicamente treinados em grandes corpora de dados como, por exemplo,
Wikipedia, noticias, e artigos cientificos. Os modelos mais conhecidos sao baseados na

arquitetura transformer, com destaque para: GPT, BERT e, seu aprimoramento, RoBERTa
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(RADFORD et al., 2019; DEVLIN et al., 2018; LIU et al., 2019).

GPT (Generative Pretrained Transformer) é um modelo desenvolvido pela OpenAlL
A histoéria dos modelos GPT inicia em 2018 com a introducao de sua primeira versao
(RADFORD et al., 2018). O GPT-3, uma das versoes mais atuais disponivel publicamente
de forma gratuita, é um dos maiores modelos de linguagem ja treinado, com centena
de bilhoes de pardmetros (175 Bilhoes) (BROWN et al., 2020). Ele foi disponibilizado
para usudrios finais através de um chat. A interacdo com usuarios acontece através de
um prompt de comandos. Ao enviar um comando, o modelo o interpreta e responde em
tempo real. A semelhanca com texto gerado por humano é bastante grande, o que acaba

por levantar alguns questionamentos importantes.

Apesar de serem uma ferramenta que cria caminhos para livrar as pessoas de tarefas
tediosas e repetitivas, existe um potencial de risco de uso mau intencionado da ferramenta.
Uma vez integrado a sites, o ChatGPT, que é uma aplicacao sustentada pelos GPT-3.5
ou GPT-4.0 otimizados para gerarem respostas no formato de chat, pode aprimorar a
disseminacao de desinformacao e fake news, tornando-as mais apelativas através da analise
de perfis de usuario. Por exemplo, é possivel gerar um texto personalizado em tempo real
no momento em que um usuario trafega em um portal de noticias, tornando mais facil a
tarefa de persuasao de eleitores em periodos de elei¢do, criando-se discursos especificos,
apelativos e, acima de tudo, com um alto nivel de personalizacao de acordo com perfil do

usuario, levando a uma manipulagao mais sofisticada da opiniao publica.

No contexto da educacao, a facilidade de uso dessas ferramentas pode levar a uma
dependéncia excessiva na criagao de contetdos por parte dos alunos, o que pode prejudicar
o desenvolvimento de habilidades importantes, como a capacidade de pesquisa escrita e a
analise critica. Além disso, o emprego frequente do uso dessas ferramentas pode levar a um
aumento consideravel na ocorréncia de casos de plagio e fraudes, o que pode ter implicac¢oes

negativas para a integridade académica e a reputacao das instituicoes de ensino.

Outro potencial uso destes modelos é a geracao de repostas automaticas em sites
ou féruns para ganhar reputacao. O Stack Overflow!, por exemplo, tomou a iniciativa de
proibir os usudrios de enviarem respostas produzidas utilizando o ChatGPT, depois que o
site passou a receber um nimero anormal de respostas incorretas?. Para nao incentivar
mudancas no padrao das respostas, o Stack Overflow nao disponibiliza ou cita a forma de

deteccao adotada.

Em um campo em que a escrita criativa é um diferencial, a revista de ficcao
cientifica Clarkesworld cancelou seu processo de inscri¢do porque passaram a receber um

numero fora das expectativas de submissoes desde dezembro de 2022. O pico de submissoes

Disponivel em: www.stackoverflow.com. Acessado em: 13/02/2023
Disponivel em: www.meta.stackoverflow.com/questions/421831 /temporary-policy-generative-
ai-e-g-chatgpt-is-banned. Acessado em: 13/02/2023

2
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acompanha a data de disponibilizacao do ChatGPT. A conclusao da revista é que pessoas
estavam enviando histérias criadas pelo ChatGPT?. Como consequéncia, optou-se pela

total paralisacdo das submissoes?.

Dentro dos contextos apresentados de potenciais ameacas, o desenvolvimento de
detectores de textos sintéticos gerados por [A é a primeira linha defensiva. A criacao
destes detectores ndo é uma tarefa trivial e exige a comparacao e analise de diferentes
metodologias. Os detectores que tém apresentado os melhores resultados sao baseados no
modelo RoBERTa e sao reconhecidos como os classificadores estado da arte na tarefa de
detectar textos gerados pelo LLM GPT-2 (SOLAIMAN et al., 2019; IPPOLITO et al.,
2019; JAWAHAR,; ABDUL-MAGEED; LAKSHMANAN;, 2020). E valido mencionar que a
especificidade para o modelo GPT-2 acontece, pois a OpenAl disponibilizou uma base de
dados em inglés, que doravante sera referida como gpt-2-output-dataset. Essa base contém
trechos do corpus denominado WebText, que é um compilado extraido do férum Reddit
selecionados seguindo critérios de relevancia de conteido, e também trechos de textos
gerados por diversas versoes do modelo GPT-2 com quantidade de parametros diferentes,
sendo: 117M, 345M, 762M e 1542M parametros®.

No estudo conduzido por Solaiman et al. (2019), onde o dataset gpt-2-outpul-dataset
tornou-se publico para fins de pesquisa, foram construidos classificadores utilizando diversos
algoritmos, incluindo regressao logistica como baseline, uma versio otimizada do GPT-2°
para detecgao de textos e o modelo RoBERTa. O estudo focou na anélise de desempenho
de detectores de textos gerados pelas diferentes versoes do modelo GPT-2 e concluiu que
os classificadores criados a partir do modelo RoBERTa obtiveram melhor desempenho
quando comparado com os demais classificadores, incluindo o classificador GPT-2-detector,
atingindo acurdcias de mais de 95%. Foi observado também que os trechos gerados pelas
versoes com maior numero de parametros sao mais dificeis de detectar em comparacao
com as versoes menores do modelo GPT-2, indicando que quanto maior a quantidade de
parametros do LLM mais proximo o estilo do texto gerado se aproxima do texto escrito

por humanos, e portanto, dificultando a distingao.

Outro fator importante em determinar o sucesso de um LLM em evadir a detecgio
de classificadores e avaliadores humanos é a forma com que os tokens sao selecionados a
partir da lista de possiveis novos tokens. O estudo de Ippolito et al. (2019), que também
utilizou um classificador baseado no modelo RoBERTa e a base de dados gpt-2-output-

dataset, observa que o método de escolha do proximo token da sequéncia de palavras na

3 Disponivel em: www.fortune.com/2023/02/28/chatgpt-inaccuracies-causing-real-harm/ Aces-

sado em: 18/02/2023

Disponivel em: www.observer.com/2023/02/science-fiction-magazine-clarkesworld-ban-
submission-chatgpt. Acessado em: 18/02/2023

Disponivel em: https://github.com/openai/gpt-2-output-dataset Acessado em: 18/02/2023

para evitar confusdo entre o modelo detector e gerador de sentencgas, o classificador baseado
no GPT-2 sera referido como GPT-2-detector
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resposta dos LLMs, denominado método de amostragem, influencia de forma significativa
o desempenho dos agentes classificadores. Caso o espaco amostral de tokens mais provaveis
seja limitado, técnica denominada top-k, as sentencas geradas por LLMs sao mais dificeis de
serem detectadas por agentes humanos e mais faceis de serem detectadas por detectores de
textos. Isto acontece devido a anormalidades estatisticas na distribuicao de probabilidades
dos tokens gerados. Por outro lado, quando nao ha limitagao do espaco amostral, técnica
denominada top-p, os textos gerados pelos LLMs passam a ser mais facilmente detectados
por agentes humanos enquanto que os modelos classificadores passam a apresentar maior
taxa de erro. Isto pode ser explicado pela quebra logica em uma sentenca que um token de
baixa probabilidade causa, sendo facilmente detectado por um avaliador humano devido a
distorcao na légica de construcao da frase. Este resultado indica falta de entendimento
semantico das sentencas por parte dos modelos classificadores. Um resultado importante
do estudo é que a mediana de acuracia de agentes humanos treinados para classificar
textos é de 74%, resultado aquém dos classificadores baseados na arquitetura RoBERTa
desenvolvidos no estudo, que chegou a 88% acurdcia em sentencas geradas por LLMs com

amostragem top-k-40.

A discussao de distor¢oes nas distribuigoes estatisticas dos textos gerados quando
os parametros do modelo LLM sao alterados, seja por versoes com diferentes quantidades
de parametros ou a modificacdo no método de amostragem dos proximos tokens leva
a um conceito importante em aprendizagem de maquina: a mudanga de conceito (em
inglés, concept-drifting). A mudanca de conceito se refere & mudanca nos padroes de dados
subjacentes ao longo do tempo. Ou seja, os dados que foram utilizados para treinar os
modelos classificadores apresentam distribuicoes estatisticas diferentes dos dados em que
os classificadores estao sendo expostos para reconhecerem, fazendo com que o desempenho
destes modelos se deteriorem com o tempo (SILVA; ALMEIDA, 2021; BIESIALSKA;
BIESIALSKA; COSTA-JUSSA , 2020).

No estudo realizado por Silva e Almeida (2021), foi analisado o impacto que o
concept-drifting acarreta em classificadores de noticias falsas treinados com dados do
periodo pré-pandemia durante as elei¢des dos Estados Unidos em 2019 e no ano de 2020,
periodo pandémico. Os autores constataram que o surgimento repentino de noticias falsas
sobre o tratamento de doencas impactou negativamente o desempenho de classificadores de
noticias falsas treinados com os dados de 2019, sugerindo que a mudanca de conceito, neste
caso, surgimento repentino de palavras ligadas ao contexto da satde nos dados de 2020, é
determinante no desempenho de classificadores que nao recebem atualizagoes (paradigma
denominado como offline-learning). Corroborando com isto, os autores demonstram que,
uma vez que os classificadores sdo incrementados com novos dados, e utilizados modelos
habilitados a aprendizagem incremental, suas performances ao longo do tempo continuam
a mesma, mitigando ou ao menos anulando o efeito negativo da mudancga de conceito. Estes

tipos de classificadores beneficiam-se do paradigma de incremental-learnig em que datasets
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de treinamento atualizados sao continuamente apresentados aos algoritmos classificadores.

De certa forma, discriminar textos gerados por humanos e por IA é um problema
semelhante: novos LLMs sao otimizados para criar textos convincentes aos leitores ao
ponto de serem imperceptiveis a agentes humanos (IPPOLITO et al., 2019). Desta forma,
os textos gerados a cada nova geragao de LLMs apresentam distribuicoes estatisticas
diferentes das geragoes anteriores, fendomeno semelhante ao efeito da mudanga de conceito.
Portanto, é necessario que os classificadores sejam construidos através de algoritmos que
possibilitem o paradigma de treinamento incremental para evitar a abordagem ingénua de
retreino, diminuindo as chances de ocorréncia de um efeito conhecido como esquecimento
catastrofico (em inglés, cathasrophic-forgetiness) (BIESTALSKA; BIESTALSKA; COSTA-
JUSSA | 2020).
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4 METODOLOGIA

Neste capitulo, sao detalhados os materiais e métodos empregados para validar a
hipotese levantada neste projeto. A Figura 1 sumariza o protocolo experimental proposto e
executado. Na sequéncia, é descrita a base de dados e os métodos utilizados no tratamento
dos documentos. Em seguida, ¢ apresentada a modelagem adotada e os modelos treinados
para classificacdo automatica. Por fim, é descrito o protocolo experimental e critérios

adotados para comparar os resultados.

Treinamento dos classificadores

41
) g
H
% E
A
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Analise de performance
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47 Simulac¢do langamento novo LLM

Figura 1 — Esquema genérico do protocolo experimental realizado. Os nimeros destacados
em baloes coloridos representam as secoes deste capitulo onde a respectiva
etapa é explicada mais detalhadamente.

Fonte: Elaborado pelo autor.

4.1 Base de dados

Neste trabalho, foi utilizada a base de dados disponibilizada pela OpenAl para
intuitos de pesquisas (SOLAIMAN et al., 2019). Ela é constituida de duas partes. Na
primeira, sao disponibilizadas 250.000 amostras do conjunto textual WebText, introduzido
por Radford et al. (2019), que originalmente contém 8 milhdes de registros. O WebText
é um corpus interno da OpenAl criado por meio de raspagem de paginas da web com

énfase na qualidade dos documentos. Os autores capturaram todos os links de resposta do
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Reddit que receberam pelo menos 3 karma', utilizando isto como indicador heuristico para
identificarem se os usudrios percebem a postagem como relevante. O subconjunto derivado
do WebText disponibilizado possui 250.000 amostras de treinamento, 5.000 amostras de
validacao e outras 5.000 amostras de teste. Na segunda parte, foram disponibilizados
textos gerados sinteticamente por variagoes do modelo GPT-2. Foram apresentadas duas
versoes para cada quantidade de parametros: k40 que faz referéncia a limitacao do espago
amostral, ou amostragem de novos tokens mais provaveis. Neste caso, top-k40 significa
que os proximos tokens da sequéncia foram escolhidos a partir de uma lista com os 40
mais provaveis. Além desta, também foram empregadas as versdes sem truncamento de
espaco amostral, caracterizada pela auséncia do k40 em sua nomenclatura. Uma descrigao

resumida é fornecida na Tabela 1.

Tabela 1 — Descricao da quantidade de parametros e respectivo método de amostragem
das versoes dos modelos GPT-2 constituintes da base da dados. Na primeira
coluna é exibida a quantidade de parametros na escala de milhoes e o método
de amostragem. As demais colunas mostram a quantidade de registros em cada
uma das partigoes.

Versoes disponiveis Treino Validagao Teste

117m-k40 250k bk ok
117m 250k bk ok
345m-k40 250k ok ok
345m 250k ok ok
762m-k40 250k ok ok
762m 250k bk ok
1542m-k40 250k bk ok
1542m 250k ok ok

Fonte: Elaborado pelo autor.

A jungao destas duas partes (i.e, WebText e os dados sintéticos gerados pelas
diferentes versoes do modelo GPT-2) d4 origem a base de dados denominada gpt-2-output-

dateset. Os conjuntos de validagao e teste sao disponibilizados separadamente.

Neste trabalho, foram utilizados os registros gerados com amostragem top-k40, pois
segundo o estudo de Ippolito et al. (2019), quando se limita o espago amostral os LLMs
tém mais chances de ludibriar agentes humanos e, portanto, é provavel que os modelos

disponiveis atualmente no mercado possuam algum truncamento do espaco amostral.

Foi utilizado o seguinte cenario de simulagao: os modelos classificadores foram
treinados com 20.000 amostras da base de dados gpt-2-output-dataset, sendo 10.000
do WebText e 10.000 do GPT-2-117M-top-k40. Foram escolhidos os primeiros 10.000

registros para ambos os casos por motivos de limitagao computacional. Para o processo

L' Karma reflete o quanto as contribuicoes de um usudrio impactam a comunidade. Quando os

posts ou comentarios recebem upuvotes, o autor ganha karma
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de refinamento dos modelos, foi utilizado um conjunto de dados de validagao com 10.000
amostras, sendo 5.000 textos extraidos do WebText e 5.000 gerados pelo GPT-2-117M-
top-k40. Para teste, foi utilizado um conjunto de dados seguindo o mesmo padrao do
conjunto de validagdo. Ambos os conjuntos de dados possuem textos distintos. No cenario
de simulagao de lancamento de um novo LLM, foi utilizado um conjunto de dados de
5.000 amostras do GPT-2-1542m-top-k40 e 5.000 amostras do Webtext, totalizando 10.000
amostras disponiveis para realizar o ajuste dos parametros do modelo. As andlises de
desempenho no segundo cenario também foram realizadas utilizando um conjunto distinto

do conjunto de atualizacdo de parametros, com 10.000 amostras.

Tabela 2 — Bases de dados utilizadas nos experimentos. As colunas (Treino, Aprendizado
incremental, Validagao, Teste) apresentam as quantidades de amostras utiliza-
das em cada um dos processos. Na coluna Etapa, é descrito em que momento
os dados foram utilizados: treinamento dos classificadores ou na simulacao de
um novo LLM.

Modelo Treino Aprendizado Incremental Validagao Teste Etapa

117M-k40 10k - Hk bk Treinamento
1542M-k40 - 5k - 5k Simulacao

Fonte: Elaborado pelo autor.

4.2 Pré-processamento do texto

O pré-processamento consistiu na limpeza dos dados, excluindo caracteres especiais
e focando apenas em caracteres alfa-numéricos. Também, foram utilizadas técnicas de
remocao de palavras de alta frequéncia que carregam pouco significado, através da remocao
de stop-words utilizando como referéncia as palavras da biblioteca nitk. A normalizacao
dos documentos utilizou a técnica de lematizacao, aplicada através do método lemma da

biblioteca scipy.

4.3 Modelos de classificacao

Foram escolhidos métodos de classificacao disponiveis no scikit-learn com capacidade

de aprendizado incremental para avaliagao dos resultados. Sao eles:

e Gaussian Naive Bayes: do pacote sklearn.naive-bayes.
e SDG Classifier: do pacote sklearn.linear-model.
e Passive Aggressive: do pacote sklearn.linear-model.

e Perceptron: do pacote sklearn.linear-model.
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4.3.1 Modelo baseline

Como baseline, é utilizado um modelo de regressao logistica do pacote sklearn.linear-
model. Este modelo visa manter a consisténcia tedrica dos estudos realizados que utilizaram
a mesma base de dados empregada neste projeto. Nestes, foram treinados classificadores
baseados no modelo RoBERTa e, como baseline, foi empregado um modelo de regressao

logistica.

4.3.2 Estado-da-arte

Foi utilizado uma versao do modelo RoBERTa, especificamente o distilroberta-base
da biblioteca transformers. Este classificador foi otimizado para classificar textos do gpt-
2-117m-top-k40. Posteriormente, o classificador foi apresentado aos dados do cenario de
simulagao para ser comparado com o desempenho dos outros classificadores com capacidade

de aprendizado incremental.

4.4 Representacao computacional

Primeiramente, foi construido um pipeline considerando a representacao de palavras
utilizando TF-IDF. Em seguida, utilizando modelos pré-treinados de word2vec e, finalmente,

um modelo pré-treinado Glo Ve, conforme detalhado a seguir.

4.4.1 Representacao baseada em frequéncia - TF-IDF

A técnica de contagem de termos TF-IDF (ver Se¢ao 2.3.2) cria uma representacao
de palavra fazendo uma disting¢ao entre termos comumente utilizados no corpus e termos
mais raros. Esta técnica pode ser ajustada para melhorar a representacao textual variando
o parametro de n-gram. Desta forma, as palavras deixam de ser contabilizadas unicamente
e passam a ser contabilizadas de acordo com o parametro do n-gram. Este trabalho utiliza
n = 2, ou seja, bigramas, e ignorou termos que aparecem em menos de 5 documentos
através do parametro min_df = 5. Além disso, a quantidade méxima de features foi
estabelecida em maz  features= 22'. Estes valores foram os mesmos empregados no estudo

realizado por Solaiman et al. (2019).

4.4.2 Word2Vec

Word2Vec ¢ um método de representacao de palavras utilizado para construir
um modelo de linguagem. O modelo pode ser criado utilizando uma implementacao da
biblioteca gensimZ2. Este trabalho utiliza um modelo pré-treinado disponibilizado pelo

Google, denominado Google News-vectors-negative300.
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4.4.3 Glove

Foi utilizado o modelo pré-treinado com os dados textuais do corpora de treinamento
Wikipedia 2014 e Gigaword 5, denominado glove.6B.50d. Este modelo foi escolhido por
ter uma grande variedade de palavras individuais (6B de tokens) e, consequentemente,
um vocabulario mais vasto, pois o problema abordado por este trabalho nao se limita a
sentencas curtas (KOWSARI et al., 2019).

4.5 Otimizacao dos modelos

Para os modelos com aprendizado incremental e o baseline, foi utilizado o buscador
de espaco de parametros RandomSearch, disponivel na biblioteca scikit-learn. Para as dife-
rentes técnicas de representacao de palavras, foram obtidos os valores de hiperparametros

disponibilizados na Figura 2.

4.6 Aprendizado incremental

Durante a etapa de aprendizado incremental, foram empregadas 10.000 amostras,
sendo 5.000 exemplos de textos sintéticos do modelo GPT-2-1542m-top-k40 e 5.000
exemplos de textos escritos por agentes humanos, extraidos do WebText. O aprendizado
incremental foi preparado de forma que, em cada época de treinamento sao utilizadas

500 amostras, totalizando 20 épocas para todo o processo de atualizagao de parametros
(Figura 3).
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10 .000 amostas para
atualizagdo dos parametros
dividido em 20 épocas

T

=

GPT-2: 1.5B - k40
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- |:> Modelo n atualizado
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Figura 3 — Sao utilizadas 10.000 amostras para a atualizagdo dos modelos para o cenario

simulado. Sao utilizadas 20 épocas de atualizacdo com 500 amostras em cada
uma.

Fonte: Elaborado pelo autor.
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5 RESULTADOS

Para todos os resultados reportados, os modelos foram treinados utilizando a base
de dados 117m-k-40-train e avaliados na base 117m-k40-test, com excessao da simulacao
do cenario de langamento de um LLM maior, em que os modelos foram avaliados sobre o
dataset 1542m-k40-test. A medida de analise de desempenho adotada é a Medida F1.

5.1 Offline learning

Na Tabela 3, sdo apresentados os resultados dos modelos treinados utilizando dife-
rentes técnicas de representacao de palavras. E possivel destacar que, para a representacao
TF-IDF, os modelos baseline e o Passive Aggressive obtiveram desempenhos de classifi-
cacao bastante proximos, 0,83 e 0,85, respectivamente, sendo que o Passive Aggressive
apresentou um desempenho ligeiramente superior, atingindo inclusive o desempenho do
classificador baseado na arquitetura RoBERTa. Considerando a representacao Word2Vec,
SGD Classifier com a funcao de perda modified-huber apresentou um resultado ligeiramente
inferior ao baseline e, consequentemente, ao modelo RoBERTa. Para a representacao de
palavras utilizando Glove, todos os modelos alcancaram um desempenho significativamente
inferior ao baseline, com destaque para o Gaussian Naive Bayes (referido como Gaussian
NB), que apresentou o melhor resultado dentre os modelos com esta representacao de
palavras. O modelo Perceptron nao se destacou em nenhuma das abordagens utilizadas de

representacao de palavras, ficando foram do quadro de destaques.

Tabela 3 — Modelos com diferentes representacao de palavras, com os melhores resultados
de cada grupo destacado em negrito

M¢étodo de representacao Modelo de classificacao Medida-F4

Autoencoder RoBERTa 0,85
ey Lot [ D
Word2vec Regressao Losgésgca (baseline) (()),’Zg
Glove l——{egressaué);r ;1;22?0; ]g baseline) (()):gé’)

Fonte: Elaborado pelo autor.

5.2 Cenario de lancamento de um LLM maior

Os resultados da Tabela 4 foram obtidos através do pradigma de off-line learning,

que na pratica significa que foi apresentado um dataset para treinamento dos modelos,
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um dataset de validagao para o processo de escolha dos melhores hiperparametros e um
dataset de teste para avaliar a performance final do modelo. Entretanto, ao introduzir o
conjunto de dados gpt-2-1542M-k40-test, que, dentro do contexto deste trabalho, simula o
cenario do lancamento de um modelo LLM maior e mais complexo, ha uma degradacao
significativa no desempenho de todos os modelos de classificacao conforme demonstrado
na Tabela 4. Observa-se uma queda média de 12,5% na Medida-F1 quando os modelos
foram apresentados ao novo conjunto de dados, considerando apenas os modelos nao
neurais. Considerando o classificador RoBERTa, nota-se uma piora na performance, porém
abaixo da média dos demais modelos, 11,76%. Apesar dos modelos Passive Aggressive e
RoBERTa terem apresentado o mesmo desempenho no cendrio anterior (Tabela 3), existe
uma diferenga significativa na perda de desempenho neste cenario, sendo uma queda de
14,12% e 11,76%, respectivamente. Isto indica que o modelo RoBERTa apresentou uma

melhor capacidade de generalizagdo no segundo cenério.

Tabela 4 — Simulacao do cenario de langamento de um LLM maior e mais complexo

Método de representacio Modelo de classificagio Medida-F; Resultado anterior Variagao (%)

autoencoder RoBERTa 0,75 0,85 -11,76
Regressao Logistica 0,72 0,83 -13,25

TF-IDF Passive Aggressive 0,73 0,85 -14,12
Regressao Logistica 0,74 0,84 -11,90

Word2Vec SGD 0,73 0,83 -12,05
Glove Regressao Logistica 0,73 0,83 -12,05
Gaussian NB 0,69 0,78 -11,54

Fonte: Elaborado pelo autor.

As Figura de 4 a 6 apresentam as matrizes de confusao de cada modelo. As imagens
a esquerda, identificadas como os itens A, C e E, sdo as as matrizes de confusao para o
conjunto de teste gpt-2-117m-top-kj0-test e, as imagens B, D e F, as matrizes de confusao
considerando o cendrio simulacdo de langamento de um novo LLM, (gpt-2-1542M-k40-test).
Os pares de matrizes de confusao A - B (Passive Aggressive - TF-ID), C - D (SGD Classifier
- Word2vec) e E - F (Gaussian - Glove) demonstram um comportamento de dificuldade
em discriminar os textos gerados pelo modelo gpt-2-1542M-k40. Isto fica evidenciado pelo
deslocamento de verdadeiros-positivos (quadrante inferior direito) para falsos-negativos
(quadrande inferior-esquerdo), refletindo diretamente na métrica de recall, com uma queda
média de 26,3%.

As Tabelas 5 a 7 mostram as medidas de acuracia, precisao e recall das figuras com

respectiva referéncia.
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Figura 4 — Matrizes de confusdao do modelo Passive Aggressive utilizando TF-IDF como
método de representacao de palavras. Em A, a matriz refere-se aos dados de
teste do modelo gerador gpt-2-117m-top-k40-test e, em B, utilizando gpt-2-
1542M-k40-test.

Fonte: Elaborado pelo autor.
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Figura 5 — Matrizes de confusao do modelo SGD utilizando WordZ2vec como método de
representacao de palavras. Em C, a matriz refere-se aos dados de teste do
modelo gerador gpt-2-117m-top-k40-test e, em D, utilizando gpt-2-1542M-k/0-
test.

Fonte: Elaborado pelo autor.

5.3 Online learning

Na tabela 8, apresenta o desempenho dos modelos de classificacao apds o processo
de ajuste. Na primeira linha, é apresentado o resultado do modelo Passive Aggressive com
representacao TF-ID. Houve um incremento da Medida-F1 de aproximadamente 2,75%,
partindo de 0,73 e atingindo 0,75. Em seguida, o classificador SGD com representagao
de palavras Word2Vec atinge um valor méximo ao final de 0,74, um aumento de 1,3%

em comparacao com o valor inicial de 0,73. O classificador Gaussian Naive Bayes nao
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Figura 6 — Matrizes de confusao do modelo Gaussian Naive Bayes utilizando Glove como
Método de representacao de palavras. Em E, a matriz refere-se aos dados de

teste do modelo gerador gpt-2-117m-top-k40-test e, em F, utilizando gpt-2-
1542M-k40-test.

Fonte: Elaborado pelo autor.

Tabela 5 — Desempenho obtido pelo método Passive Aggressive

Cenaério Base de dados Acuracia  Precisdo Recall

A gpt-2-117m-top-k40-test 0,83 0,84 0,83

B gpt-2-1542M-k40-test 0,73 0,80 0,63
Variacao (%) - -12,05 -4,76 -24,10

Fonte: Elaborado pelo autor.

Tabela 6 — Desempenho obtido pelo método SGD

Cenaério Base de dados Acurédcia Precisao Recall

C gpt-2-117m-top-k40-test 0,78 0,78 0,78

D gpt-2-1542M-k40-test 0,69 0,74 0,59
Variacao (%) - -11,54 -5,13  -24,36

Fonte: Elaborado pelo autor.

apresentou melhora utilizando a técnica de representacao GloVe.

A seguir, é ilustrado o processo de aprendizado incremental dos modelos. Na Figura
7, referente ao modelo Passive Aggressive (PA), é possivel observar um aumento nao
linear da Medida-F1 conforme o processo de ajuste. Nota-se que em alguns momentos
ha uma queda acentuada da Medida-F1, em especial nas regides de 3.000, 4.000 e 8.000
amostras. Na Figura 8, referente ao modelo SGD, é apresentado um comportamento de
aumento linear da Medida-F1, porém com pouca variagao entre as épocas. Por fim, o

modelo Gaussian NB, representado na Figura 9, ndo apresenta melhoras significativas.
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Tabela 7 — Desempenho obtido pelo método Gaussian NB

Cenario Base de dados Acuracia  Precisdo Recall

E gpt-2-117m-top-k40-test 0,85 0,86 0,85

F gpt-2-1542M-k40-test 0,73 0,81 0,59
Variacao (%) - -14,12 -5,81 -30,59

Fonte: Elaborado pelo autor.

Tabela 8 — Modelos de classificacdo apds serem atualizados online.

Modelo de representacao Modelo de classificacao Medida Fy

TF-IDF Passive Aggressive 0,75
Word2Vec SGD 0,74
Glove Gaussian NB 0,69

Fonte: Elaborado pelo autor.

5.3.1 Modelo RoBERTa com retreinamento

Na ultima etapa, foi realizado o retreino completo do modelo RoBERTa com o
intuito de analisar o impacto do langamento de novos LLMs no método considerado
o estado-da-arte. Nesta etapa, foram utilizadas as amostras de treinamento do modelo
gpt-2-117Tm-top-k40-treino e gpt-2-1542M-top-k40-treino, que foram utilizadas durante
o processo de aprendizagem incremental, totalizando 30.000 amostras, sendo 20.000 do
primeiro e 10.000 do segundo. O desempenho foi aferido utilizando as 10.000 amostras do
modelo gpt-2-1542M-top-k40-teste, considerando apenas o segundo cenario. Resgatando
os dados apresentados na Tabela 9 e acrescentado os resultado do retreinamento do
modelo RoBERTa, é possivel observar que esse modelo apresenta uma recuperacao de
desempenho superior aos demais. Apesar desta diferenca, o retreino do modelo RoBERTua
exige uma capacidade computacional maior, sendo necessario uma GPU para realizacao

deste processo em tempo habil.

Tabela 9 — Classificadores apds serem atualizados

Modelo de representacdo Modelo de classificacio Medida-F; pré Medida-F; pés Variacao (%)

autoencoder RoBERTa 0,75 0,78 4,0
TF-IDF Passive Aggressive 0,73 0,75 2,7
Word2Vec SGD 0,73 0,74 1.4
Glove Gaussian NB 0,69 0,69 0,0

Fonte: Elaborado pelo autor.
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Figura 7 — Modelo Passive Aggressive (PA) com representacao TF-IDF durante o processo
de aprendizado incremental. No eixo X, é possivel observar o acumulado de
amostras utilizadas para a atualizacao do modelo. A linha tracejada laranja
mostra o desempenho antes do aprendizado online. Em azul, o desempenho do
modelo conforme as épocas de treinamento avangam.

Fonte: Elaborado pelo autor.

5.3.2 Backtest

A Tabela 10 apresenta os resultados dos classificadores que passaram pelo processo
de atualizacao. Na ultima coluna, observa-se os resultados dos classificadores aferidos
utilizando o mesmo dataset de treino utilizado no processo de aprendizagem offline. Neste
cendrio, é possivel observar uma perda de performance significativa do Passive Aggressive
(Medida-F1 = 0,85) no paradigma offline para Medida-F1 = 0,8 no cendrio online. O
modelo SGD apresentou uma queda de performance menos significativa de 0,83 para 0,82,
respectivamente, e o classificador Gaussian NB manteve o mesmo resultado, indicando

que o modelo nao foi atualizado.

Tabela 10 — Performance no data set 117m-kj0-teste antes (offline) e depois da atualizagdo
dos parametros online

Modelo de representagao  Modelo de classificacao  Medida F; offline  Medida F; online Variagao (%)

TF-IDF Passive Aggressive 0,85 0,80 -5,9
Word2vec SGD 0,83 0,82 -1,2
Glove Gaussian NB 0,78 0,78 0,0

Fonte: Elaborado pelo autor.
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Figura 8 —

0.9
—— SGD - Online
SGD - Offline
0.8 A
-
0.7 1
v
o
[w}
I}
—
[TH
0.6 A
0.5 A
0.4

T T T T
2000 4000 6000 8000
Quantidade de Amostras

Modelo SGD com representacdo word2vec durante o processo de aprendizado
incremental. No eixo X, é possivel observar o acumulado da quantidade de
amostras utilizadas para a atualizacao do modelo. A linha tracejada laranja
mostra o desempenho antes do aprendizado online. Em azul, o desempenho do
modelo conforme as épocas de treinamento avancam.

Fonte: Elaborado pelo autor.
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Figura 9 —
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Modelo Gaussian classifer com representacao Glove durante o processo de
aprendizado incremental. No eixo X, é possivel observar o acumulado de
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modelo conforme as épocas de treinamento avangam.

Fonte: Elaborado pelo autor.
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6 CONCLUSAO

A geracao de linguagem natural é um campo em constante evolugao, com aplicagoes
significativas em diversos cenarios, como tradutores automaticos, classificagdo de topicos,
andlise de sentimentos textuais e chatbots. Os grandes modelos de linguagem (LLMs) tém
o potencial de facilitar as atividades cotidianas, porém, eles, também, apresentam riscos
associados ao uso mal intencionado. A deteccao de textos sintéticos gerados por estes
modelos ¢ um desafio constante, pois se tornam mais sofisticados a cada geracdo e com
textos cada vez mais convincentes. Isso faz com que os modelos de deteccao de texto
atuais, mesmos os neurais, considerados estado-da-arte, rapidamente se tornem obsoletos
no relativo curto periodo entre o lancamento de novas geragoes, pois grande parte dos
estudos que propoem estes tipos de classificadores considera o paradigma de aprendizagem

offline em seus treinamentos, sem que haja atualizagbes em seus parametros em meia vida.

Este trabalho baseou-se na hipdtese de que os modelos treinados via o paradigma
de aprendizado offline sao eficazes na discriminacao de textos sintéticos gerados por LLMs
atuais, mas a mudanga para uma nova geracao pode comprometer significativamente seus
desempenhos, demandando a execugao do treinamento novamente. Este trabalho também
considera a hipotese de que é possivel treinar classificadores de deteccao automatica de
textos com abordagem cléssica com aprendizado incremental, visando obter classificadores

que se adaptem rapidamente aos langcamentos mais recentes de LLMs.

Durante o experimento, observou-se que o desempenho dos classificadores treinados
de forma offline tende a ser otimista se considerado apenas a geracao de LLMs aos quais
tiveram acesso aos dados de treinamento. Isto fica evidente quando sao apresentados ao
conjunto de dados do cenario transitério, em que foi observado uma degradacao significativa
de desempenho devido, principalmente, a sequéncia semantica mais refinada do modelo

gerador de nova geracao, evidenciando o efeito do concept-drifting.

No entanto, durante os experimentos de treinamento online, a atualizacao dos
classificadores via o aprendizado incremental, recuperou parte do desempenho, fazendo com
que os classificadores tradicionais se equiparassem ao desempenho do modelo RoBERTa
no conjunto do cenario de transicao. Ha, entretanto, uma ligeira perda de desempenho
considerando a etapa de backtests, em que os classificadores foram submetidos, novamente,

ao conjunto de dados do LLM menor.

Este trabalho nao aprofundou-se no modelo RoBERTa, mas sim nos classificadores
com aprendizado incremental. Consequentemente, trabalhos futuros podem dar énfase
maior em modelos neurais, propondo diferentes modelos pré-treinados, uma etapa de

refinamento mais robusta e também uma maior quantidade de dados. Devido as limitagoes
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computacionais, foi utilizada uma quantidade de dados limitada e isso pode nao ter levado

ao modelo RoBERTa, aqui treinado, ao seu maximo desempenho.
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